ВОПРОСЫ К ЗАЧЕТУ
1. Информация - фактор существования и развития общества. Основные формы проявления информации, ее свойства как объекта безопасности.
2. Понятие безопасности и ее составляющие. Безопасность информации.
3. Обеспечение информационной безопасности: содержание и структура понятия. 
4. Национальные интересы в информационной сфере.
5. Источники и содержание угроз в информационной сфере.
6. Соотношение понятий «информационная безопасность» и «национальная безопасность»
7. Понятие национальной безопасности. Интересы и угрозы в области национальной безопасности.
8. Влияние процессов информатизации общества на составляющие национальной безопасности и их содержание.
9. Система обеспечения информационной безопасности.
10. Обеспечение информационной безопасности Российской Федерации. 
11. Понятие информационной войны. Проблемы информационной войны. 
12. Информационное оружие и его классификация.
13. Цели информационной войны, ее составные части и средства ее ведения. Объекты воздействия в информационной войне. 
14. Уровни ведения информационной войны. Информационные операции. Психологические операции.
15. Уровни ведения информационной войны. Оперативная маскировка. Радиоэлектронная борьба. Воздействие на сети.
16. Основные положения государственной информационной политики Российской Федерации.
17. Первоочередные мероприятия по реализации государственной политики обеспечения информационной безопасности.
18. Виды защищаемой информации в сфере государственного и муниципального управления.
19. Обеспечение информационной безопасности организации. 
20. Характеристика эффективных стандартов по безопасности.
21. Требования к полноте эффективных стандартов по безопасности.
22. Риск работы на персональном компьютере. Планирование безопасной работы на персональном компьютере.
23. Информация - фактор существования и развития общества.
24. Обеспечение информационной безопасности: содержание и структура понятия. 
25. Система обеспечения информационной безопасности. Обеспечение информационной безопасности организации.
26. Обеспечение информационной безопасности Российской Федерации.
27. Международная нормативная база обеспечения безопасности. Федеральная нормативная база обеспечения безопасности
28. Организационные	структуры государственной системы обеспечения информационной безопасности федеральных органов исполнительной власти.
29. Административный уровень обеспечения информационной безопасности.
30. Организационные структуры системы обеспечения информационной безопасности предприятия (организации).
31. Корпоративная нормативная база по защите информации.
32. Основные организационные мероприятия по обеспечению информационной безопасности организации (предприятия).
33. Основные организационные мероприятия по обеспечению информационной безопасности организации (предприятия).
34. Нормативно-методические документы по обеспечению безопасности информации.
35. Управление персоналом на предприятиях и в организациях. 
36. Подбор и расстановка кадров.
37. Мотивация добросовестной деятельности сотрудников. 
38. Порядок проведения служебных расследований.
39. Организация подготовки кадров и повышения квалификации в области обеспечения информационной безопасности.
40. Категорирование объектов информатизации.
41. Общие положения по категорированию объектов информатизации. Порядок проведения категорирования объектов на предприятиях.
42. Классификация автоматизированных систем в составе объектов вычислительной техники.
43. Правовые основы	лицензирования. Основные понятия и принципы лицензирования. Общие положения по организации лицензирования.
44. Государственная система лицензирования. Система лицензирования деятельности в области защиты государственной тайны.
45. Правовые основы сертификации и аттестации средств защиты информации. 
46. Основные понятия и принципы сертификации.
47. Организация и проведение сертификации. 
48. Организация и проведение лицензирования, сертификации и аттестации. 
49. Требования к объектам информатизации и необходимость проведения их
аттестации. Порядок проведения аттестации объектов информатизации.
50. Права и обязанности органов системы аттестации объектов информатизации. 
51. Проведение аттестационных испытаний.
52. Основы организации и обеспечения работ по технической защите информации. 
53. Цели и задачи защиты информации.
54. Организация защиты конфиденциальной информации. 
55. Концепция безопасности предприятия и ее содержание.
56. Организация работы подразделений (служб) обеспечения информационной безопасности.
57. Организация защиты информации на предприятии. 
58. Выявление и классификация угроз.
59. Принципы обеспечения информационной безопасности. 
60. Управление информационной безопасностью.
61. Политика безопасности.
62. Разработка и внедрение системы управления информационной безопасности. Обеспечение информационной безопасности организации.
63. Характеристика эффективных стандартов по безопасности.
64. Требования к полноте эффективных стандартов по безопасности.
65. Риск работы на персональном компьютере. Планирование безопасной работы на персональном компьютере.
66. Информация - фактор существования и развития общества.
67. Обеспечение информационной безопасности: содержание и структура понятия. 
68. Система обеспечения информационной безопасности. Обеспечение информационной безопасности организации.
69. Обеспечение информационной безопасности Российской Федерации.
70. Международная нормативная база обеспечения безопасности. Федеральная нормативная база обеспечения безопасности
71. Организационные структуры государственной системы обеспечения информационной безопасности федеральных органов исполнительной власти.
72. Административный уровень обеспечения информационной безопасности.
73. Общие положения по категорированию объектов информатизации. Порядок проведения категорирования объектов на предприятия.
74. Классификация автоматизированных систем в составе объектов вычислительной техники.
75. Правовые основы лицензирования. Основные понятия и принципы лицензирования. Общие положения по организации лицензирования.
76. Государственная система лицензирования. Система лицензирования деятельности в области защиты государственной тайны.
77. Правовые основы сертификации и аттестации средств защиты информации. 
78. Основные понятия и принципы сертификации.
79. Организация и проведение сертификации.
80. Организация и проведение лицензирования, сертификации и аттестации.
81. Уровни ведения информационной войны. Оперативная маскировка. Радиоэлектронная борьба. Воздействие на сети.
82. Основные положения государственной информационной политики Российской Федерации.
83. Первоочередные мероприятия по реализации государственной политики обеспечения информационной безопасности.
84. Виды защищаемой информации в сфере государственного и муниципального управления. 
85. Международная нормативная база обеспечения безопасности. Федеральная нормативная база обеспечения безопасности
86. Организационные структуры государственной системы обеспечения информационной безопасности федеральных органов исполнительной власти.
87. Административный уровень обеспечения информационной безопасности.




Старший преподаватель 
кафедры «Информационные технологии»                                              В.А-Р. Иноркаев
