Тест
по информационной безопасности ко 2 аттестации и итоговой аттестации


1. Основная масса угроз информационной безопасности приходится на
Троянские программы
Черви
Шпионские программы
2. Какой вид идентификации и аутентификации получил наибольшее распространение?
одноразовые пароли
постоянные пароли
системы PKI
3. Под какие системы распространение вирусов происходит наиболее динамично?
Windows
Android
Mac OS
4. Заключительным этапом построения системы защиты является
анализ уязвимых мест
планирование
сопровождение
5. Какие угрозы безопасности информации являются преднамеренными?
Ошибки персонала
Не авторизованный доступ
Открытие электронного письма, содержащего вирус
6. Какого подход к обеспечению безопасности имеет место?
комплексный
теоретический
логический
7. Системой криптографической защиты информации является:
Крипто Про
BFox Pro
CAudit Pro
8. Какие вирусы активизируются в самом начале работы с операционной системой ?
троянцы
загрузочные вирусы
черви
Неправильный ответ на вопрос
9. Stuxnet это ...
Промышленный вирус
Троянская программа
Макровирус
10. Таргетированная атака   ...
Атака на конкретный компьютер пользователя
Атака на компьютерную систему крупного предприятия
Атака на сетевое оборудование
11. К правовым методам, обеспечивающим информационную
безопасность, относятся:
Разработка аппаратных средств обеспечения правовых данных
Разработка и установка во всех компьютерных правовых сетях журналов
учета действий
Разработка и конкретизация правовых нормативных актов обеспечения
безопасности
12. Основными источниками угроз информационной безопасности
являются все указанное в списке:
Хищение жестких дисков, подключение к сети, инсайдерство
Перехват данных, хищение данных, изменение архитектуры системы
Хищение данных, подкуп системных администраторов, нарушение
регламента работы
13. Виды информационной безопасности:
Персональная, корпоративная, государственная
Клиентская, серверная, сетевая
Локальная, глобальная, смешанная
14. Цели информационной безопасности – своевременное обнаружение,
предупреждение:
несанкционированного доступа, воздействия в сети
инсайдерства в организации
чрезвычайных ситуаций
15. Основные объекты информационной безопасности:
Компьютерные сети, базы данных
Информационные системы, психологическое состояние пользователей
Бизнес ориентированные, коммерческие системы
16. Основными рисками информационной безопасности являются:
Искажение, уменьшение объема, перекодировка информации
Техническое вмешательство, выведение из строя оборудования сети
Потеря, искажение, утечка информации
17. К основным принципам обеспечения информационной безопасности
относится:
Экономической эффективности системы безопасности
Многоплатформенной реализации системы
Усиления защищенности всех звеньев системы
18. Основными субъектами информационной безопасности являются:
руководители, менеджеры, администраторы компаний
органы права, государства, бизнеса
сетевые базы данных, фаерволлы
19. К основным функциям системы безопасности можно отнести все
перечисленное:
Установление регламента, аудит системы, выявление рисков
Установка новых офисных приложений, смена хостинг компании
Внедрение аутентификации, проверки контактных данных пользователей
тест 
20. Принципом информационной безопасности является принцип
недопущения:
  Неоправданных ограничений при работе в сети (системе)
  Рисков безопасности сети, системы
  Презумпции секретности
21. Принципом политики информационной безопасности является
принцип:
  Невозможности миновать защитные средства сети (системы)
  Усиления основного звена сети, системы
  Полного блокирования доступа при риск ситуациях
22. Принципом политики информационной безопасности является
принцип:
  Усиления защищенности самого незащищенного звена сети (системы)
  Перехода в безопасное состояние работы сети, системы
  Полного доступа пользователей ко всем ресурсам сети, системы
23. Принципом политики информационной безопасности является
принцип:
  Разделения доступа (обязанностей, привилегий) клиентам сети (системы)
  Одноуровневой защиты сети, системы
  Совместимых, однотипных программно технических средств сети, системы
24. К основным типам средств воздействия на компьютерную сеть
относится:
  Компьютерный сбой
  Логические закладки («мины»)
  Аварийное отключение питания
25. Когда получен спам по e mail с приложенным файлом, следует:
  Прочитать приложение, если оно не содержит ничего ценного – удалить
  Сохранить приложение в парке «Спам», выяснить затем IP адрес
генератора спама
  Удалить письмо с приложением, не раскрывая (не читая) его
26. Принцип Кирхгофа:
  Секретность ключа определена секретностью открытого сообщения
  Секретность информации определена скоростью передачи данных
  Секретность закрытого сообщения определяется секретностью ключа
27. ЭЦП – это:
  Электронно цифровой преобразователь
  Электронно цифровая подпись
  Электронно цифровой процессор
28. Наиболее распространены угрозы информационной безопасности
корпоративной системы:
  Покупка нелицензионного ПО
  Ошибки эксплуатации и неумышленного изменения режима работы
системы
  Сознательного внедрения сетевых вирусов
29. Наиболее распространены угрозы информационной безопасности
сети:
  Распределенный доступ клиент, отказ оборудования
  Моральный износ сети, инсайдерство
  Сбой (отказ) оборудования, нелегальное копирование данных
30. Наиболее распространены средства воздействия на сеть офиса:
  Слабый трафик, информационный обман, вирусы в интернет
  Вирусы в сети, логические мины (закладки), информационный перехват
  Компьютерные сбои, изменение админстрирования, топологии
31. Утечкой информации в системе называется ситуация,
характеризуемая:
  Потерей данных в системе
  Изменением формы информации
  Изменением содержания информации
32. Свойствами информации, наиболее актуальными при обеспечении
информационной безопасности являются:
  Целостность
  Доступность
  Актуальностьl
33. Угроза информационной системе (компьютерной сети) – это:
  Вероятное событие
  Детерминированное (всегда определенное) событие
  Событие, происходящее периодически
34.Информация, которую следует защищать (по нормативам, правилам
сети, системы) называется:
  Регламентированной
  Правовой
  Защищаемой
35. Разновидностями угроз безопасности (сети, системы) являются все
перчисленное в списке:
  Программные, технические, организационные, технологические
  Серверные, клиентские, спутниковые, наземные
  Личные, корпоративные, социальные, национальные
36. Окончательно, ответственность за защищенность данных в
компьютерной сети несет:
  Владелец сети
  Администратор сети
  Пользователь сети
37. Политика безопасности в системе (сети) – это комплекс:
  Руководств, требований обеспечения необходимого уровня безопасности
  Инструкций, алгоритмов поведения пользователя в сети
  Нормы информационного права, соблюдаемые в сети
38. Наиболее важным при реализации защитных мер политики
безопасности является:
  Аудит, анализ затрат на проведение защитных мер
  Аудит, анализ безопасности
  Аудит, анализ уязвимостей, риск ситуаций
39. Какой принцип информационной безопасности гарантирует, что информация не будет изменена несанкционированно?  
    Конфиденциальность  
    Целостность  
    Доступность  
    Аутентичность  
40. Какой алгоритм шифрования является симметричным?  
    RSA  
    ECC  
    AES  
    DH  
41. Какой метод криптографии используется в «цифровых подписях»?  
       Симметричное шифрование  
       Хеширование  
       Асимметричное шифрование  
       Стеганография  
42. «Хеш функция» используется для:  
       Шифрования данных  
       Проверки целостности данных  
       Сжатия данных  
       Сокрытия данных  
43. Какая атака направлена на перехват и подмену трафика между двумя узлами?  
       MITM (Man in the Middle)  
       DDoS  
       SQL инъекция  
       Фишинг  
44. Как называется атака, при которой злоумышленник отправляет множество запросов, чтобы перегрузить сервер?  
       XSS  
       DDoS  
       Брутфорс  
       Сниффинг  
45. Фишинг – это:  
       Кража данных через вредоносные программы  
       Обман пользователей для получения конфиденциальной информации  
       Взлом паролей перебором  
       Перехват сетевого трафика  
46. Какой метод защиты помогает предотвратить SQL инъекции?  
       Использование CAPTCHA  
       Вход по SMS  
       Подготовленные запросы (Prepared Statements)  
       Блокировка IP  
47. «Firewall» используется для:  
       Шифрования данных  
       Фильтрации сетевого трафика  
       Хранения резервных копий  
       Генерации сертификатов  
48. Что такое «IDS/IPS»?  
       Система обнаружения и предотвращения вторжений  
       Система управления базами данных  
       Средство шифрования дисков  
       Протокол передачи файлов  
49. Какой стандарт описывает требования к системам менеджмента информационной безопасности?  
       ISO 27001  
       PCI DSS  
       GDPR  
       NIST SP 800 53  
50. «GDPR» регулирует:  
       Защиту персональных данных в ЕС  
       Криптографические алгоритмы  
       Стандарты беспроводных сетей  
       Безопасность облачных хранилищ  
51. Какой протокол «НЕ» является безопасным для передачи данных?  
       HTTPS  
       SSH  
       FTP  
       TLS  
52. «VPN» используется для:  
       Ускорения интернет соединения  
       Создания защищенного туннеля  
       Блокировки рекламы  
       Хранения паролей  
53. Двухфакторная аутентификация (2FA) включает:  
       Логин и пароль  
       Пароль и SMS код  
       Только биометрию  
       Только аппаратный ключ  
54. Какое из перечисленных «НЕ» является биометрическим методом?  
       Отпечаток пальца  
       Радужная оболочка глаза  
       CAPTCHA  
       Распознавание лица  
55. Какая техника социальной инженерии предполагает звонок от имени "техподдержки"?  
       Фишинг  
       Вишинг  
       Кви про кво  
       Претекстинг  
56. «Sandbox» – это:  
       Виртуальная среда для безопасного запуска программ  
       Антивирусная программа  
       Средство резервного копирования  
       Межсетевой экран  
57. В России защита персональных данных регулируется:  
       ФЗ "О персональных данных" (152 ФЗ)  
       УК РФ  
       ГК РФ  
       КоАП РФ  
58. «Zero Day уязвимость» – это:  
       Уязвимость, известная только злоумышленникам  
       Ошибка в ПО, исправленная в день обнаружения  
       Уязвимость, не имеющая патча  
       Уязвимость в старых версиях ПО  
59. «Квантовая криптография» основана на:  
       Алгоритме RSA  
       Принципах квантовой механики  
       Блокчейне  
       Машинном обучении  
60. «TOR» используется для:  
       Ускорения интернета  
       Анонимного серфинга  
       Взлома сайтов  
       Создания VPN  
61. «Блокчейн» обеспечивает:  
       Централизованное хранение данных  
       Неизменяемость данных  
       Высокую скорость транзакций  
       Автоматическое шифрование  
62. «Стеганография» – это:  
       Наука о шифровании  
       Сокрытие данных внутри других файлов  
       Защита от DDoS  
       Метод аутентификации  



