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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ
Цель: Формирование у магистрантов системных представлений, теоретических знаний и практических навыков в области проектирования, развертывания и безопасного администрирования современных технологий онлайн-обучения в учреждениях профессионального образования.
Задачи:
1. Изучить нормативно-правовой базис (ФЗ-273, ФЗ-152) и стандарты ИБ при реализации электронного обучения.
2. Освоить методологии педагогического дизайна (ADDIE, SAM) для проектирования защищенного учебного контента.
3. Сформировать навыки безопасного администрирования LMS (на примере Moodle и ИКОС «Сферум»), настройки ролевых моделей (RBAC) и аудита логов безопасности.
4. Изучить методы предотвращения кибератак (DDoS, фишинг) на цифровую образовательную среду.

2. МАТРИЦА КОМПЕТЕНЦИЙ (В СООТВЕТСТВИИ С ФГОС ВО 3++ И ТРЕБОВАНИЯМИ ВАК)
Дисциплина формирует следующие общепрофессиональные и профессиональные компетенции:
	Код и наименование компетенции
	Индикаторы достижения компетенции (ИДК)
	Планируемые результаты обучения по дисциплине (Знать, Уметь, Владеть)

	ОПК-3. Способен проектировать и применять современные образовательные технологии, в том числе онлайн-обучение, с учетом специфики профессионального образования.
	ИД-1.ОПК-3. Выбирает оптимальные платформы и форматы онлайн-обучения.
ИД-2.ОПК-3. Разрабатывает структуру онлайн-курсов на основе педагогического дизайна.
	Знать: модели ADDIE и SAM, форматы цифрового контента (SCORM, видео, лонгриды).
Уметь: проектировать траектории обучения и оценочные средства.
Владеть: инструментами создания интерактивного контента.

	ПК-ИБ-1. Способен обеспечивать информационную безопасность и защиту персональных данных в цифровой образовательной среде профессионального образования.
	ИД-1.ПК-ИБ-1. Оценивает риски ИБ и угрозы утечки данных в LMS.
ИД-2.ПК-ИБ-1. Применяет технические и организационные меры защиты ЭИОС.
	Знать: ФЗ-152, требования Роскомнадзора и ФСТЭК к локализации баз данных, принципы RBAC.
Уметь: настраивать парольные политики, 2FA, читать логи безопасности (Audit Log).
Владеть: методами предотвращения DDoS и фишинга, настройки прокторинга.



3. СТРУКТУРА И СВЯЗАННЫЙ КАЛЕНДАРНО-ТЕМАТИЧЕСКИЙ ПЛАН (КТП) БАЛАНСА ЧАСОВ
Расчет сетки часов на 18 недель семестра: Лекции — 16 ч., Практика — 20 ч., Самостоятельная работа (СРС) — 72 ч. Итого: 108 ч.
	Неделя
	Вид занятия
	Тема занятия и краткое содержание
	Кол-во часов
	Формы текущего контроля / СРС

	Неделя 1
	Лекция 1
	Эволюция электронного обучения и современные тренды. Четыре исторических этапа e-Learning.
	2
	Изучение литературы по ГОСТ Р 53620-2009.

	Неделя 2
	Практика 1
	Разбор трендов: MOOC, микрообучение, смешанные форматы, «Перевернутый класс».
	2
	СРС (4 ч.): Подготовка эссе «Психология экранного барьера цифрового студента».

	Неделя 3
	Лекция 2
	Правовое поле и защита ПДн в дистанционном обучении. Статья 16 ФЗ-273, ФЗ-152 «О персональных данных».
	2
	Тестирование по Разделу 1 в LMS (Вопросы 1-4).

	Неделя 4
	Практика 2
	Составление локального Положения об ЭО и ДОТ образовательной организации.
	2
	СРС (4 ч.): Разработка проекта Согласия на обработку ПДн.

	Неделя 5
	Лекция 3
	Анатомия образовательных платформ и LMS. Слой данных, бэкенд, фронтенд. Импортозамещение.
	2
	Изучение Реестра отечественного ПО Минцифры.

	Неделя 6
	Практика 3
	Сравнительный анализ Open-Source (Moodle) и SaaS платформ. Разбор ИКОС «Сферум».
	2
	СРС (4 ч.): Сравнительный аудит систем по чек-листу ИБ.

	Неделя 7
	Лекция 4
	Администрирование и разграничение доступа в LMS. Модель RBAC. Принцип наименьших привилегий.
	2
	Тестирование по Разделу 2 в LMS (Вопросы 5-8).

	Неделя 8
	Практика 4
	Семинар: Решение Кейс-задания №2 «Профессор и Фишинг» (Социальная инженерия и роли).
	2
	СРС (6 ч.): Построение матрицы прав доступа для кафедры.

	Неделя 9
	Лекция 5
	Педагогический дизайн и создание безопасного цифрового контента. Модели ADDIE и SAM.
	2
	Старт Индивидуального проекта (Выдача ТЗ).

	Неделя 10
	Практика 5
	Анализ ИБ-угроз форматов контента (HTML, PDF, MP4, интерактивные SCORM-пакеты).
	2
	СРС (6 ч.): Проектирование MVP-модуля курса по SAM.

	Неделя 11
	Лекция 6
	Защита интеллектуальной собственности и авторских прав. Служебное произведение (ст. 1295 ГК).
	2
	Тестирование по Разделу 3 (Вопросы 9-12).

	Неделя 12
	Практика 6
	Технические методы защиты от «слива»: водяные знаки, стеганография, правила Fair Use.
	2
	СРС (6 ч.): Подготовка Служебного задания на разработку курса.

	Неделя 13
	Лекция 7
	Онлайн-оценивание и технологии прокторинга. Дизайн тестов. Синхронный, асинхронный и ИИ-прокторинг.
	2
	Анализ алгоритмов распознавания лиц (Gaze Tracking).

	Неделя 14
	Практика 7
	Семинар: Решение Кейс-задания №3 «Бунт против Большого Брата» (Прокторинг и этика).
	2
	СРС (8 ч.): Сборка и настройка рандомизированного теста.

	Неделя 15
	Лекция 8
	Киберугрозы в онлайн-обучении и управление рисками. DDoS, фишинг, XSS-атаки в LMS.
	2
	Тестирование по Разделу 4 (Вопросы 13-16).

	Неделя 16
	Практика 8
	Семинар: Решение Кейс-задания №1 «Крах в разгар сессии» (DDoS-атака и реагирование).
	2
	СРС (8 ч.): Написание Регламента реагирования на ЧП.

	Неделя 17
	Практика 9
	Лабораторная работа: Чтение и анализ системных логов безопасности (Audit Log) при компрометации.
	2
	СРС (10 ч.): Завершение и предзащита Индивидуального проекта.

	Неделя 18
	Практика 10
	Защита индивидуальных проектов (в рамках ТЗ). Подведение итогов, выставление зачета.
	2
	Итоговый зачет с оценкой (на базе ФОС).



4. ОРГАНИЗАЦИОННО-МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ПРЕПОДАВАТЕЛЯ
1. Баланс теории и практики: Рекомендуется проводить лекционные занятия в интерактивной форме (дискуссии, разбор реальных инцидентов утечек данных из мировых вузов).
2. Работа с кейсами: На семинарах (недели 8, 14, 16) делить магистрантов на микрогруппы по 3–4 человека (Роли: Руководитель ИТ, Офицер ИБ, Юрист, Педдизайнер) для выработки комплексных ответов.
3. Контроль СРС: Индивидуальный проект (ТЗ выдается на 9 неделе) является сквозным элементом аттестации. Студент не допускается к зачету без предоставления модели угроз и матрицы ролей ЭИОС.
