ЛЕКЦИЯ 2. Правовое поле и защита персональных данных в цифровом обучении
1. Нормативно-правовое регулирование ЭО и ДОТ в Российской Федерации
Внедрение любых ИТ-решений в образовательный процесс должно опираться на прочный юридический фундамент. В Российской Федерации цифровая образовательная среда регулируется жестким пулом нормативно-правовых актов. Ошибки в их интерпретации могут повлечь за собой не только штрафы, но и отзыв государственной аккредитации учебного заведения.
Статья 16 Федерального закона «Об образовании в РФ» № 273-ФЗ
Это главный нормативный маркер. Данная статья официально закрепляет право образовательных организаций применять электронное обучение (ЭО) и дистанционные образовательные технологии (ДОТ) при реализации образовательных программ.
Однако закон четко разграничивает эти понятия, что критически важно для управленца:
· Электронное обучение (ЭО) — это организация образовательной деятельности с применением содержащейся в базах данных и используемой при реализации образовательных программ информации. Проще говоря: это сам цифровой контент, СДО (LMS), электронные учебники и мультимедиа-ресурсы.
· Дистанционные образовательные технологии (ДОТ) — это образовательные технологии, реализуемые в основном с применением информационно-телекоммуникационных сетей при опосредованном (на расстоянии) взаимодействии обучающихся и педагогических работников. То есть это каналы и инструменты связи: вебинары, видеоконференции, чаты поддержки.
Понятие ЭИОС (Электронной информационно-образовательной среды)
Согласно закону, если учебное заведение использует ЭО и ДОТ (особенно если программа реализуется полностью дистанционно), оно обязано сформировать ЭИОС.
ЭИОС — это не просто красивый сайт вуза. Это строго регламентированный ИТ-комплекс, который должен обеспечивать:
1. Доступ к учебным планам, рабочим программам дисциплин (РПД) и изданиям электронных библиотечных систем.
2. Фиксацию хода образовательного процесса, результатов промежуточной и итоговой аттестации.
3. Проведение всех видов занятий, процедур оценки результатов обучения, реализация которых предусмотрена с применением ЭО и ДОТ.
4. Взаимодействие между участниками образовательного процесса (синхронное и асинхронное) посредством сети Интернет.
Требование ИБ: Все элементы ЭИОС должны функционировать на программном обеспечении, обеспечивающем защиту передаваемой информации, конфиденциальность и целостность данных.
2. Федеральный закон № 152-ФЗ «О персональных данных» в образовательной среде
Образовательная организация аккумулирует колоссальные массивы данных о человеке с момента подачи им заявления в приемную комиссию до выдачи диплома. В цифровой среде эти данные становятся максимально уязвимыми.
Что такое персональные данные (ПДн) студента?
Согласно ФЗ-152, персональные данные — это любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу. В онлайн-обучении ПДн делятся на три категории:
1. Общие данные: ФИО, дата рождения, серия и номер паспорта, СНИЛС, адрес электронной почты, номер телефона, логин и хэш пароля в LMS.
2. Специальные категории ПДн: Сведения о состоянии здоровья (например, справки об инвалидности или физкультурной группе, которые загружаются в личный кабинет). Их обработка требует драконовских мер безопасности.
3. Биометрические ПДн: Фотография профиля, видеозапись лица с веб-камеры вовремя прокторинга, слепки голоса. Они используются для идентификации личности.
Ключевые обязанности образовательной организации как оператора ПДн
· [bookmark: _GoBack]Принцип локализации данных: Это краеугольный камень ИБ в РФ. Все базы данных, содержащие ПДн граждан России, обязаны физически находиться на серверах, расположенных на территории РФ. Использование зарубежных облаков (AWS, Google, Azure) для развертывания СДО или сбора анкет студентов — уголовно и административно наказуемое деяние.
· Правовое основание (Согласие): До начала обработки данных (до первой регистрации в LMS) организация обязана получить от студента (или родителей несовершеннолетнего) письменное или равносильное ему электронное Согласие на обработку ПДн.
· Конфиденциальность: Доступ к ПДн должен быть строго разграничен. Преподаватель физики не должен видеть паспортные данные студента или его медицинские справки — ему доступны только ФИО и академические результаты.
3. Ответственность руководителя за утечку данных и инциденты ИБ
Времена, когда за утечку данных ведомства выписывали символические штрафы, безвозвратно прошли. Государство планомерно ужесточает ответственность ИТ-директоров, проректоров по цифровизации и ректоров учебных заведений.
Административная ответственность (КоАП РФ)
За нарушение законодательства в области персональных данных (статья 13.11 КоАП РФ) предусмотрены крупные штрафы. Юридическое лицо (вуз или колледж) может быть оштрафовано на суммы в сотни тысяч рублей за единичный факт неправомерной обработки. При повторных нарушениях или масштабных утечках (миллионы строк данных) штрафы могут стать оборотными или достигать критических для бюджета организации размеров. Штрафы накладываются и лично на должностное лицо, ответственное за ИБ.
Уголовная ответственность (УК РФ)
В случае, если утечка данных произошла вследствие халатности или умышленного нарушения правил доступа к компьютерной информации, в силу вступают статьи Уголовного кодекса:
· Статья 272 УК РФ (Неправомерный доступ к компьютерной информации): Если это повлекло уничтожение, блокирование, модификацию или копирование данных.
· Статья 293 УК РФ (Халатность): Если должностное лицо не обеспечило надлежащую техническую и организационную защиту (например, знало, что сервер LMS не обновлялся 5 лет и открыт всему интернету, но ничего не предприняло), что повлекло крупный ущерб или нарушение прав граждан.
Репутационные и операционные риски
Помимо судов и штрафов, организация сталкивается с внеплановыми проверками Роскомнадзора и ФСТЭК России. В случае выявления грубых нарушений регулятор имеет право:
· Приостановить работу информационных систем учеб заведения (заблокировать LMS прямо во время сессии).
· Выдать предписание об отзыве лицензии на образовательную деятельность до устранения критических уязвимостей.
4. Организационно-правовое проектирование защиты
Чтобы обезопасить учебное заведение, руководитель обязан разработать и внедрить внутренний пакет организационно-распорядительной документации:
1. Положение об ЭО и ДОТ (где прописаны правила ведения учебного процесса в сети).
2. Политика обработки и защиты персональных данных (публичный документ на сайте).
3. Модель угроз и нарушителя (технико-юридический документ, описывающий, кто и как может атаковать ЭИОС вуза).
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